VEDIDE BAHA PARS ORTAOKULU
BiLiSiM TEKNOLOVJILERI VE YAZILIM DERSI

5. SINIFLAR — DEFTERIMDE NELER OLSUN &

BILINCLI INTERNET KULLANIMI

Konuyu daha iyi anlayabilmek adina 6nemli birka¢ kavrami tanimlayarak
baslayacagiz.

ilk kavram tabi ki "internet": Diinyadaki tiim bilgisayarlari birbirine baglayan,
elektronik bir iletisim agidir.

Diinyadaki tim insanlari birbirine baglayan bu devasa yapinin icine girdigimizde
sorunlar yasamamiz kacinilmazdir. Bu kaynaktan faydalanirken daha az sorun
yasamamiz icin internet’in tanimindan sonra "Dijital Vatandas" kavramindan
bahsedecegiz.

Dijital vatandas: teknolojinin gelismesi ile resmi islemleri, sosyal iletisim, egitim,
uretim gibi alanlarda bilgi teknolojilerini dogru kullanma becerisine sahip kisidir.

Peki, iyi bir dijital vatandas nasil olunur? Maddeler halinde inceleyelim.

IYi BIR DIJITAL VATANDASIN OZELLIKLERI:

e Kimse ile paylasmadigi glcliu bir sifresi vardir.
e Kendisini rahatsiz eden birileri olursa hemen engeller.
e Bilgisayarini korur, emin olmadigI programlari bilgisayarina indirmez.
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Sadece tanidigi kisilerin davetlerini kabul eder.

Kisisel bilgilerini (adres, telefon numarasi vb.) internette paylasmaz.

Yorum yaparken her zaman sakin ve saygili davranir.

Eger internetteyken sorun yasarsa, zaman kaybetmeden bir yetiskinden
yardim ister.

internette buldugu her bilgiye hemen inanmaz. Siuphecidir! Birden fazla
kaynagi kontrol eder.

Fotograf paylasimlarina ¢ok dikkat eder. Kendisine ait olmayan ya da birini
kizdiracak bir fotografi paylasmaz.

lyi bir dijital vatandas, ancak internette dogru davranislar sergileyerek iyi bir
profile sahip olabilir. Bunun icin "internette dogru davran, iYi GORUN !!I" Simdi
de internette iyi gériinme sirlarina ulasalim.

INTERNETTE iYi GORUNME iPUCLARI:

Fotograf, video, ses kaydi gibi paylasimlari yapmadan 6nce, icerigi tekrar
dusun.

Profilini koru ve kisisel bilgilerini herkesle paylasma.

Yaptigin yorumlari, yazilari paylasmadan once bir kez daha gézden gegir.
Ofke ile ani mesajlar yazma, 6fkenin gecmesini bekle.

lyi bir vatandas ol ve gercek hayatta yapmayacagin hicbir seyi,
cevrimiciyken de yapma. Her zaman saygili, kibar ve duyarli ol.

insanlarin gizliligine saygi duy.

Arkadas listeni, guvendigin ve tanidigin kisilerden olustur. Tanimadigin
kisilerden gelen istekleri kabul etme.

internetin giivenli kalmasi icin sakincali gordiigiin icerikleri sikayet et /
bildir.

Kullandigin icerigin kaynagini veya sahibini belirt.

Kaynagini ya da yazarini bilmedigin, dogrulundan emin olmadigin igerikleri
paylasma.
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Yeni bir soruyla daha derin diisiinmeye calisalim. Peki "internetteki tim dijital
vatandaslar iyi mi?" Muhtemelen cevaplarin tima "Hayir" olacaktir. Bizi boyle
distindtiren hem normal hem de sanal ortamda yasadigimiz veya duydugumuz
olaylar. Ozetle, biz ne kadar iyi bir dijital vatandas olsak dahi kendimizi
internette bu kurallara uymayan kotlu niyetli kisilerden korumaliyiz. Bu
korumanin da ilk ve en 6nemli adimi internette kullandigimiz sifrelerimizi
"GUCLU ve GUVENLI" yapmaktir. Simdi gicli ve giivenli sifre olusturma
yontemlerini 6grenelim.

GUCLU VE GUVENLI SIFRE OLUSTURMA YONTEMLERI:

e Kisisel bilgilerini koru. (Ad-soyad, e-posta, telefon, kimlik numarasi, dogum
tarihi, okul numarasi vb. bilgileri sifrenin icinde kullanma.)

e Seninle ilgili kolay tahmin edilebilecek bilgileri kullanma. (Okulunun adi,
tuttugun takim, evcil hayvaninin adi vb.)

e Sifrene mutlaka kiiciik-buyiik harf, sayi ve bir sembol ekle. (Ornegin:
B@I1k)

e Sifreni belirlerken bazi harfler ile rakamlari degistir. (Ornegin: B yerine 8, i |
L yerine 1, S yerine 5, O yerine 0, g yerine 9 gibi rakamlari sifrene yerlestir.)

e En az 8 (sekiz) karakter kullan.

e Sifreni dizenli olarak en az 2 ayda bir degistir.

e Farkliinternet siteleri veya e-posta hesaplarin icin farkh sifreler kullan.

e Sifrelerini kimseyle paylasma ve hatirlamak icin bile olsa kaybolabilecek
hicbir yere yazma.

e Herkesin kullandigi bilgisayarlarda “sifreyi kaydet” o6zelligini kullanma ve
“hesaptan cikis” yapmayi unutma.

Bu kurallari uyguladik¢a internette daha da gliclenecek ve kendini giuvende
hissedeceksin. En azindan artik sifren "12345678" veya "19051905" degil :) :) :)

Tabi ki interneti kotd amaclar icin kullanan kisiler sadece sifrelerimiz ile
ilgilenmiyorlar. Aslinda sanal ortamda biraktigimiz tim "Dijital Ayak izlerimizin"
pesindeler. Peki dijital ayak izi nedir?
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Dijital ayak izi: interneti kullanirken olusturdugunuz veri izidir. Ziyaret ettiginiz
web sitelerini, gonderdiginiz mesajlari, fotograflari ve e-postalari, izlediginiz
videolari, indirdiginiz oyunlari, yaptiginiz yorumlari, ve g¢evrim ici hizmetlere
gonderdiginiz bilgileri icerir.

Ne yazik ki dijital ayak izlerimiz icinde zarar verebilecekleri bircok alan var. Bu
zararlar da bize "Siber Tuzaklar" kurarak veriyorlar. Oyleyse simdi de "Siber
Tuzaklardan Nasil Korunurum?" isimli bélime gecelim.

SIBER TUZAKLARDAN NASIL KORUNURUM? :

e internette kimlik bilgilerini isteyen sitelere ve uygulamalara karsi dikkatli
ol.

e Bedava hediyelerden, programlardan ve kazanacagini soyleyen
yarismalardan uzak dur.

e Eglenceli goziken anketler, senin hakkinda bilgi toplamak icin hazirlanmis
olabilir. Doldurmadan dnce bir kez daha disun.

e Unutma! Givenilir ve bilinen markalar veya kurumlar mesaj yoluyla
senden sifre, kimlik bilgileri gibi kisisel bilgiler istemezler.

e Acilir pencerelerle (pop-up) gelen yarisma ve anketlere katilma.

e Slipheli buldugun mesaj veya e-postalarin icindeki baglantiya (linke)
tiklama ve gonderilen dosyayi agma.

e Tanimadigin kisilerden gelen mesajlari veya e-postalari agmadan 6nce
tekrar disun.

e icerigini arkadaslarina da gondermeni isteyen e-postalar, seni ve
arkadaslarini riske atabilir. E-postayi sil ve arkadaslarini uyar.

e istegin disinda kameranin veya mikrofonun acilmamasi icin, uygulamalara
verdigin izinlere dikkat et ve kamerani kontrol et.

e Oyun oynamak icin Gye olmani isteyen siteleri 6nce dikkatlice incele.

lyi bir dijital vatandas olmak icin bircok bilgi okudun ve umarim bu edindigin
bilgileri uygulayacaksin.



